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Im Zuge der Digitalisierungsinitiative 
der Behörden kommt der sicheren Da-
tenübertragung zwischen deren Stand-
orten eine weitaus höhere Bedeutung 
zu, als bisher. Aber auch bei Unterneh-
men oder Betreibern von Rechenzent-
ren rückt diese Problemstellung stär-
ker in den Fokus. Hinzu kommt ein 
sprunghaft angestiegenes Datenvolu-
men für Videotelefonie und Online-
Meetings im Rahmen der COVID-Pan-
demie. Nur eine leistungsfähige Ver-
schlüsselung kann sowohl die 
benötigte geringe Latenz, als auch die 
geforderte Datensicherheit liefern.

Mit den hier beschriebenen atmedia-
Verschlüsselungsgeräten lassen sich 
vergleichsweise einfach Szenarien re-
alisieren, mit denen sich auf Basis ei-
ner Layer-2-Verschlüsselung eine 
Grundsicherung umsetzen lässt. Alle 
atmedia-Geräte sind zudem vom Bun-
desamt für Sicherheit in der Informa-
tionstechnik (BSI) zertifiziert, bis zur 
Geheimhaltungsstufe VS–NfD, NATO 
RESTRICTED und EU RESTRICTED.

Die atmedia Verschlüsselungstechno-
logie ist eine Eigenentwicklung auf 
Basis von FPGA-Hardware. Die Geräte 
werden in Deutschland entwickelt und 
produziert und sind seit Jahren z.B. bei 
einer Vielzahl von Behörden, KRITIS-
Organisationen und Unternehmen im 
Einsatz. Die Anforderungen bei der 
Realisierung von hochverfügbaren 
Layer-2 und Layer-3 Verschlüsse-
lungsszenarien mit geringster Latenz, 
mit denen IT Abteilungen aktuell kon-
frontiert sind, können mit ihnen effizi-
ent und effektiv implementiert werden.

Diese Verschlüsselung ist unabhängig 
von den darüber liegenden Anwendun-
gen und kann die Kommunikation zwi-
schen Standorten, Rechenzentren, 
einzelnen Servern, TK-Anlagen, Daten-
banken o.ä. wirksam und unabhängig 
vom jeweiligen Telekommunikations-
anbieter schützen. Durch den AES-
GCM Integritäts- und Replay-Schutz 
arbeiten die Geräte wie eine «perfekte 
Firewall». Dieser Schutz gegen aktive 
Angriffe auf die Geräte und das Netz-
werk ist unverzichtbar, da er in vielen 
sensiblen Anwendungen, wie z.B. in 
Steuer- und Überwachungssystemen, 
eine mindestens ebenso wichtige Rol-
le spielt, wie die eigentliche Verschlüs-
selung.

Vorteile der atmedia-
Netzwerkverschlüssler
Die Gerätefamilie umfasst Gerätetypen 
in unterschiedlichen Grössen und Leis-
tungsklassen. Diese reichen von einem 
kompakten 100Mbit/s Ethernet Desk-
top Gerät bis zu 100Gbit/s-Ethernet 
Verschlüsselungsgeräten im 19“ Rack 
Gehäuse. Neben Geräten für die Ver-
schlüsselung von Ethernet-Verkehr 
existieren auch Varianten für SDH- und 
ATM-Verkehr, dabei werden sowohl 
elektrische als auch optische An-
schlüsse unterstützt. 

Sowohl Firmen als auch Behördennet-
ze wachsen stetig und verzeichnen eine 
immer grössere Komplexität. Die Ver-
netzung von Standorten nutzt eine Viel-
zahl von Technologien (MPLS-VPN, 
LTE, xDSL, SatCom) und unterschied-

liche Anbieter 
für Connectivi-
ty- und Cloud-
dienste kom-

men zum Einsatz. SD-WAN ist mit dem 
Versprechen angetreten eine benutzer-
freundliche Verwaltung aller Ressour-
cen und Technologien zu liefern. Die 
atmedia-Produktfamilie bietet in die-
sem Umfeld verlässliche Netzwerkver-
schlüsselung und unterstützt die be-
kannten Netztopologien wie E-Line, 
E-Tree, E-Lan, VPLS, VPWS und ande-
re Ethernet Services. 

Ein verlässliches Schlüsselmanage-
ment mit eigenen Key-Servern ermög-
licht es Behörden, unabhängig von 
Telekommunikationsanbietern und 
Gerätelieferanten die hohen Anforde-
rungen an Datensicherheit zu gewähr-
leisten. Das Schlüsselmanagement ist 
BSI-zertifiziert und erfüllt die Anforde-
rungen gemäss FIPS 140-2 L3 und CC 
EAL4. Ein eigenes System für die 
Schlüsselgenerierung und Verteilung 
erlaubt maximale Sicherheit und Un-
abhängigkeit von Dritten. Redundanz 
durch mehrere parallele Keyserver mit 
unabhängigen Schlüsseln erlauben 
einen sicheren und kostengünstigen 
Betrieb der Netzwerkverschlüsselung.

High-Speed Verschlüsselung mit mini-
maler Latenz und VS-NfD Zulassung
atmedia-Verschlüsseler im Vertrieb der VITES GmbH 

Die VITES GmbH, ein etablierter Hersteller und Lösungslieferant von breitbandiger Funktechnik 
für die BORS, vertreibt die marktführende und BSI-zertifizierte Netzwerk-Verschlüsselungstechnik 
von atmedia. Cyber-Security Made in Germany. Die Geräte verschlüsseln Datenströme mit 
Übertragungsraten von bis zu 100Gbit/s bei geringster Latenz.
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