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Mobile Breitbandkommunikation. Heute.

Vor dem Hintergrund vermehrt auftretender Grol3-
schadenslagen und einer veranderten Bedrohungs-
lage im Bereich der inneren Sicherheit besteht Uuber
die Notwendigkeit der Nutzung von breitbandigen
und intelligenten Datenanwendungen durch die BOS
Konsens. Diese Dienste auch dann nutzen zu kon-
nen, wenn die derzeit dafur genutzten offentlichen
Mobilfunknetze im Einsatzgebiet ausgefallen oder
Uberlastet sind, macht innovative mobile Losungen
erforderlich, die den Einsatzkraften die erforderliche
Konnektivitat Uberall dort zur Verfigung stellen, wo
diese bendtigt wird.

Im Folgenden werden heute lieferbare Losungen
beschrieben, mit denen die zeitliche und technische
Lacke bis zur Verfugbarkeit eines breitbandigen BOS-
Netzwerks kurzfristig geschlossen werden kann.
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» Mobile Funkzellen und IP-Mesh-Netzwerke
gewdahrleisten auch bei ausgefallener Infrastruktur
oder Blackouts die Datenkommunikation der
Einsatzkrafte«

Die Nutzung der offentlichen Mobilfunknetze z.B. fur
dienstliche Smartphones mit BOS-Anwendungen bietet
insbesondere bei Grol3schadenslagen oder Groldeinsat-
zen weder ausreichende Verfugbarkeit noch gentgend
Laufzeitreserve im Schwarzfall. Durch die Verbringung
von mobilen LTE-Funkzellen ins Einsatzgebiet, lasst sich
die Konnektivitat von BOS-Mobilfunkterminals sicherstel-
len und erlaubt die Nutzung der dienstlichen Apps auch
dann, wenn kein offentliches Netz verfugbar ist. VITES
bietet zu diesem Zweck mit der ViCell-Produktlinie die
erforderliche Netzwerktechnik als verlegefahige LTE-
oder auch 5G-Zellen an. Diese kdénnen z.B. in BefKW,
ELW oder andere Fahrzeuge eingerUstet werden. Alter-
nativ bietet VITES mit dem vikomobil 2.0 schlUsselfertig
und nach Kundenanforderungen ausgerUstete mobile
energieautarke Kommunikationsknoten als Fahrzeugan-
hanger an.

Abhangig von Anforderungen und Budget bieten sich
als Alternative oder Erganzung der mobilen LTE-/5G-
Funkzellen mobile Ad-Hoc-Netzwerke an, die schnell
im Einsatzgebiet ausgebracht werden konnen. Diese
Netzwerke bestehen aus mobilen Knoten, die sich
automatisch miteinander vernetzen und auch die
Verbindung in das Weitverkehrsnetz herstellen kon-
nen. Dies kann entweder mit Relaisknoten realisiert
werden, die die Konnektivitat mit einer weiter ent-
fernten, funktionsfahigen Infrastruktur aufbauen
oder mit Hilfe von SATCOM-Verbindungen. VITES bie-
tet hierzu mit ViMesh / HiMoNN eine seit Jahren bei
den BOS etablierte und bewahrte Produktlinie an.
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Verlegefahige LTE-/5G-Funkzellen

Verlegefahige Mobilfunkzellen missen bei GroRein-
satzen oder GrofRschadenslagen schnell an den
jeweiligen Einsatzort verbracht und dort einfach in
Betrieb genommen werden kénnen. Zudem muss
der Netzwerkzugriff fur die Einsatzkrafte nutzer-
freundlich gestaltet und fur den Einsatz praktikabel
sein. All dies ist bei den ViCell-Systemen gewahrleistet.

Die Netzwerktechnik einer Mobilfunk-Zelle (LTE/5G)
besteht aus einer Funk-Basisstation (eNodeB/gNB),
den zugehorigen Antennen und einem Netzwerk-
Kern, dem sogenannten Core-Server (EPC Enhanced
Packet Core / 5G-Core). Durch die in den letzten Jah-
ren stark fortgeschrittene Miniaturisierung lasst sich
die Netzwerktechnik fir eine oder mehrere Funkzel-
len problemlos z.B. in Fahrzeuge der Sprinter-Klasse
oder einen Anhanger mit hochstens 1,5t zGG einru-
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sten. VITES bietet mit der ViCell Produktlinie entspre-
chende Netzwerkkomponenten in verschiedenen
Leistungsklassen an. Alternativ ist auch eine energie-
autarke Komplettldsung als Fahrzeuganhanger mit
1,3 t zGG lieferbar (vikomobil 2.0), der entsprechend
der jeweiligen Kundenspezifikation ausgerustet wird.

0b als Fahrzeuganhanger oder integriert in ein
Einsatzfahrzeug, lassen sich die o.b. mobilen LTE-
/5G-Zellen am Einsatzort innerhalb von Minuten in
Betrieb nehmen. Damit wird sowohl fur die Smart-
phones als auch fur andere IP-fahige Endgerate der
Einsatzkrafte Konnektivitat hergestellt.

Der Netzwerkzugang mit der klassischen Metho-
de der Nutzerauthentifizierung mit vorgerusteten
physikalischen SIM-Karten ist meist nicht praktika-
bel. Die Verwendung von Dual-SIM-fahigen Smart-
phones/Terminals gewahrleistet die Vorrustbarkeit



»Das 700 MHz-Band (LTE-Band 28) kann von
den BOS fur die Notfallkommunikation exklusiv
genutzt werden«

sowie das gleichzeitige Einbuchen in das Einsatz-
und das offentliche Netz. Dieses Vorgehen bietet
jedoch keine Flexibilitat, im Einsatzfall zusatzliche
Krafte mit einzubinden. Um dies zu ermoglichen und
maximale Flexibilitat zu gewahrleisten, wird der in
modernen Dual-SIM-Smartphones fest integrierte
eSIM-Chip genutzt, auf dem die Nutzerdaten gespei-
chert werden konnen. Durch das innovative eSIM-
Management wird den Einsatzkraften ein sehr einfa-
cher, nutzerfreundlicher und dennoch sicherer Zugang
zum Einsatznetzwerk ermaoglicht. Dabei wird am Ein-
satzort durch das einfache Abscannen eines QR-Codes
der eSIM-Chip des jeweiligen Endgerats konfiguriert.
Der Nutzer kann sich so fur das Einsatznetzwerk
authentifizieren. Dadurch entfallen die Verwaltung
und Lagerung physikalischer SIM-Karten und das auf-
wandige Verteilen sowie fummelige Einrusten.

Die Nutzung der fur die BOS reservierten Fre-
quenzkanale im 700 MHz-Band werden von handels-

Ublichen fur Europa zugelassenen LTE-Endgeraten
und LTE-Basisstationen (Band 28) unterstutzt und
bieten sich im Sinne einer gunstigen Wellenausbrei-
tung und damit einer hohen Reichweite an. Fur
Datendienste, die eine hohe Bandbreite bendotigen,
kann bei Bedarf zusatzlich das bei den BOS gebrauch-
liche 2,3 GHz-Band genutzt werden. Aktuelle Smart-
phones sind auch mit diesem Frequenzband kompatibel
und es stehen ebenfalls dafir eNodeBs zur Verfigung.

Um die verlegefahigen LTE-/5G-Mobilfunknetzwer-
ke an ein 6ffentliches Netz oder ein dediziertes BOS-
Netz anzubinden (,Backhaul”), sind i.d.R. einfach zu
installierende Relais-Strecken auf IP-Mesh-Basis das
Mittel der Wahl (siehe ViMesh).
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Breitbandig. Flexibel. Sicher

ViMesh - IP-Mesh Ad-Hoc Netzwerke

Mit Hilfe von mobilen ViMesh / HiIMoNN-Funkrou-
tern, die bei den BOS seit Jahren als zuverlassige,
robuste und ausgereifte Losung bekannt sind, kon-
nen entsprechende IP-Mesh-Netzwerke, auch
bekannt als Mobile Ad-Hoc-Netzwerke (MANET) auf-
gebaut werden. Es sind damit Netze mit einer Flache
von mehreren Quadratkilometern realisierbar.

Festinstallationen als Vorrustung, z.B. an BOS-
Funkstandorte als Ankerpunkte sind genauso hilf-
reich wie die EinrUstung in mobile Befehlsstellen
oder Einsatzleitwagen. Im BefKw oder ELW erubri-
gen sich zudem zusatzliche LTE- und WLAN Router.

HiMoNN-MANET

Ein HIMONN-MANET arbeitet im BOS-Frequenz-
band (5,15-5,25 GHz) und unterstutzt breitbandige
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HiIMoNN-4M

Video-, Audio- und IP-Datenkommunikation. Es
besteht typischerweise aus drei oder mehr HiMoNN-
Knoten, die im Einsatzgebiet ausgebracht werden.
Diese vernetzen sich entsprechend der Vorkonfigura-
tion automatisch und die Daten werden autark auf
den optimalen Ubertragungspfad geroutet. Eine
sichere Kommunikation ist u.a. durch die Verwen-
dung von IPSec und VPNs gewahrleistet. Fur einen
eingestuften Datenverkehr kénnen externe Ver-
schlisselungsgerate vorgeschaltet werden. Zur
Anbindung an offentliche Mobilfunknetze ist ein LTE-
Modem integriert. Fur Einsatzfdlle, bei denen kein
LTE-Netz zur Verfugung steht, I3sst sich ein SATCOM-
Modem problemlos per Ethernet an HiMoNN anbin-
den. Dadurch kann eine von o&ffentlichen Netzen
unabhangige Weitverkehrsanbindung (WAN) fur das
HiMoNN-Netzwerk hergestellt werden. HiMoNN
erkennt in diesem Fall automatisch, ob SATCOM oder
LTE zur Verfigung steht und routet automatisch.



Auch die Verwendung als Relaisknoten ist maglich:
HiMoNN-Netze sind selbstroutend, d.h. jeder Knoten
erkennt selbst, ob er als Relaisknoten fungiert. Jeder

HiMoNN-Knoten ist zusatzlich ein WLAN-Access-
Point: er stellt in seiner direkten Umgebung ein
WLAN zur Verfigung, das Uber spezielle Sicherheits-
mechanismen verfugt.

Prinzipiell lassen sich iber WLAN oder LAN alle IP-
fahigen Einsatzterminals wie PCs, Tablets, Smartpho-
nes, etc. einbinden.

Dartber hinaus zeichnet sich HiMoNN durch
extrem flexible Netzwerk-Konfigurations- und IP-Rou-
tingmaoglichkeiten aus. In vermaschten HiIMoNN-Net-
zen wird durch einen optimierten Routing-Algorith-
mus automatisch der Pfad mit der jeweils besten
Link-Qualitat ausgewahlt, um den Datendurchsatz
zwischen zwei Endpunkten zu optimieren.

Zudem werden Layer-2- und Layer-3-Tunneling
(durch IPSec und OpenVPN Protokolle), UDP Multicast
und weitreichende Gateway-Funktionen u.a. mit
automatischer WAN-Link-Auswahl unterstuatzt.

HiMoNN lasst sich komplett auf verschiedenste
Einsatzszenarien vorkonfigurieren, so dass im Ein-
satzgebiet keine IT- oder Netzwerkexperten vor Ort

sein mussen. Die Vorkonfiguration lasst sich komfor-
tabel am PC erzeugen und wird per USB-Stick auf die
HiMoNN-Knoten Ubertragen. Dadurch sind HiIMoNN-
Netze in wenigen Minuten einsatzfahig: wenn die
HiMoNN-Knoten nebst Antennen in das Einsatzge-
biet verbracht und aufgestellt sind, mussen sie ledig-
lich eingeschaltet werden und stellen sofort die Ver-
netzung der Einsatzkrafte untereinander und mit den
mobilen sowie zentralen Leit-/Befehlsstellen und
Lagezentren sicher. Die Netze lassen sich durch
zusatzliche, per USB-Stick entsprechend konfigurier-
te HiIMONN-Knoten erweitern bzw. dem jeweiligen
Einsatzfall anpassen.

Die mit HIMoNN-Netzen ermoglichte Ubertragung
von Videoaufnahmen vom Einsatzort zum Befehls-
Lagezentrum in Echtzeit, kombiniert mit detaillierten
Lage- und Sensordaten, ermoglicht jederzeit ein pra-
zises Bild der aktuellen Situation und erhoht somit
die Effizienz eines Einsatzes.

Desweiteren sind HiIMoNN-Funkstrecken auch als
Backhaul-Links fur mobile TETRA-Basisstationen
oder LTE-Funkzellen nutzbar und daftr schon seit
einiger Zeit im Einsatz. Richtfunkstrecken lassen sich
damit einfach und ohne deren aufwandige Konfigu-
ration ersetzen.
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_HIMONN - Funkrouter

HiIMoONN-4R

HiIMoNN-4M

Gehduse/Formfaktor/Umweltbedingungen
- Standard 19“, 2 HE (z.B. far ELW, BefKW)

- Male: 260x484x88 mm (LxBxH) ohne
externen Verstarker

- RF-Verstarker wird separat mitgeliefert, zur
Montage nahe an der Antenne

- Temperaturbereich: -20°C bis+70°C
Spannungsversorgung

- 100...230 V AC (integriert)

-9 V...36 VDC

- Automatische Selektion der Versorgungsspannung
- Leistungsverbrauch: ca. 60 W (inkl. RF-AMP)

HiIMONN-4R und HiIMoNN-4M

Gehduse/Formfaktor/Umweltbedingungen

- IP65 Gehause, Schutz gegen Strahlwasser und
Staub

- MalSe: 307x220x141 mm (LxBxH) mit Verstarker
- Temperaturbereich: -200°C bis +700°C

Spannungsversorgung

- 9V...36 VDC

- Leistungsverbrauch: ca. 60W (normaler Betrieb,
inkl. RF-AMP)

- Fur den Betrieb an Netzspannung AC/230V wird
ein externes Netzteil bendtigt

Wireless-/Funk-Schnittstellen
- HIMONN-MANET Interface: 5,15-5,25 GHz

(European Frequency for PPDR, ETSI EN 302 625)
mit abgetrenntem geregeltem & einstellbaren RF-
Amp (30 mMW -8 W =39 dBm)

- RF-Amp: Die Speisung von RF und Betriebsspan-
nung erfolgt gemeinsam Uber ein Koax-Kabel per
integriertem DC-Injector

- WLAN Access Point fir 2.4 GHz und 5.4-5.8 GHz,
WLAN Client-Modus

- Mobilfunk: LTE/UMTS/EDGE/GPRS
- Positionsinformation: GPS

(ZVITES

Drahtgebundene Schnittstellen

- 2xEthernet 100Base-T (RJ45) mit 1xPoE (802.3af
Type 1, Class 3=15.4 W @ 48V)

- 2XUSB 2.0 Type A
Datenibertragungsrate/Bandbreite auf dem
MANET zwischen den HiMoNN Knoten

- 28 Mbit/s im Standard-Modus (kompatibel zu
HiMoNN-Basis-3)

- 50 Mb/s im High Throughput-Modus (HT20)

- 100 Mb/s (HT40-Modus mit Kanalbundelung)

Datensicherheit

- WLAN: WPA2, WPA, WEP
- Ad-Hoc-Netzwerk (MANET): IPSec



_HIMoNN - Kofferlésung
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Mobil. Energieautark.

HiMoNN-Koffer HiMoNN-Fuelcase

Fur den Einsatz von HiMoNN in ungeschutzter Umgebung stehen verschiedene Kofferlésungen zur Verfu-
gung, die Uber Stunden und Tage energieautarken Betrieb ermoglichen.

HiMoNN-PCase HiMoNN-FuelCase auf Basis des

EFOY-ProEnergyCase 2020P

Koffer Pelicase-Trolley modifiziert Pelicase-Trolley modifiziert
Abmessungen ca. 600 x 350 x 310 mm 795x615x444mm
Schutzgrad IP-54 IP-33

Methanol-Brennstoffzelle EFOY Pro 2400

Energieversorgung Integrierter Li-lon Akkupack Basic nebst 10 ITankpatrone und Blei-Gel-
Einsatzzeit ohne Eingriff von auBen ca. 6h unter Volllast ca. 7 Tage unter Volllast mit 101 Methanol
Laden Externes Netzteil Nicht notwendig, da integrierte Brennstoffzelle
HiMoNN-Betrieb bei geschlossenem Koffer N N
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Video. Daten. Funk.

Das vikomobil 2.0 ist ein als Fahrzeuganhanger
konzipierter Kommunikationsknoten fir Behdrden
und Organisationen mit Sicherheitsaufgaben (BOS),

der Breitband-Kommunikation energieautark fur
Katastrophenfalle,  GroR3schadensereignisse  und
Groldveranstaltungen bereitstellt. Die operativen Vor-
teile des vikomobils 2.0 kommen insbesondere
immer dann zum Tragen, wenn die offentliche Kom-
munikationsinfrastruktur nicht vorhanden, zerstort
oder Uberlastet ist, bzw. nicht mehr zuverlassig funk-
tioniert. Mit verlegefahigen Mobilfunkzellen (LTE/5Q),
IP-Mesh und SATCOM wird den Einsatzkraften an
jedem Ort breitbandige Konnektivitat zur Verfugung
gestellt und ihnen die Vernetzung untereinander
sowie mit mobilen und zentralen Leit-, Befehlsstellen
und Lagezentren ermaglicht.

Zentrale Elemente des vikomobils 2.0 sind zwei
ViCell LTE-Funkzellen (700 Mhz & 2,3 GHZ) sowie ein

(ZVITES

ViMesh-Funkrouter (HIMONN-4R). Dieser routet die
Datenstrome der lokalen Einsatznetzwerke (LTE,
MANET, WLAN, LAN) zum Weitverkehrsnetz Uber LTE,
SATCOM oder MANET-Relaisstrecken und ermaglicht
damit eine Anbindung an eine funktionierende Infra-
struktur (Backhaul-Link).

Mit der 700 MHz Funkzelle (Band28=BOS-Fre-
quenz) kann auf Grund der gunstigen Wellenausbrei-
tung eine flachendeckende Basisversorgung inkl.
Gebdudedurchdringung erreicht werden, die zweite
Funkzelle im 2.3 GHz-Band (Band 40) ist far Daten-
dienste gedacht, die eine hohere Bandbreite benoti-
gen, wie z.B. die Ubertragung von HD-Videos oder
die entsprechende Anbindung von Hubschraubern.

Aktuelle LTE-Endgerate unterstutzen die 0.g. Fre-
quenzbander, wodurch bereits beschaffte Ausru-
stung weiterhin verwendet werden kann.



» Mobiler Kommunikationskonten mit LTE-Funk-
zelle und HiMoNN als zentralem Router: (ber
Wochen energieautark ohne Ldrm und
schadliche Abgase «

Es lassen sich jederzeit Funkzellen mit anderen
Betriebsfrequenzen in das vikomobil 2.0 einrusten,
die entsprechende Funktechnik ist fur alle gebrauch-
lichen LTE- & 5G-Bander lieferbar. Sobald Funkanla-
gen fur die zukunftigen BDBOS-Breitband-Frequen-
zen zur Verfigung stehen, kdnnen diese ebenfalls
eingerustet werden.

Ein nutzerfreundlicher Netzwerk-Zugang fur die
Einsatzkrafte wird per eSIM-Management durch das
Scannen eines QR-Codes bereitgestellt (siehe ViCell).

Das integrierte IP-Mesh-System (HiIMoNN) erlaubt
es, erganzend zu den LTE-Zellen, bei Verwendung
zusatzlicher HiIMoONN-Knoten ein MANET am Einsatz-
ort aufzuspannen. Dieses ermoglicht es, per LAN
oder WLAN auch Endgerate einzubinden, die nicht
LTE-fahig sind. Die GrolRe des Netzwerks skaliert mit
der Anzahl der eingesetzten HiMoNN-Knoten.

Das vikomobil 2.0 ist durch die integrierte Methanol-
Brennstoffzelle bis zu mehreren Wochen energieaut-
ark zu betreiben, ohne Larm und schadliche Abgase zu
erzeugen. Falls ein Langzeiteinsatz die geplante Lauf-
zeit Uberschreiten sollte, kann diese durch den Aus-
tausch der Methanol-Patronen ohne groRen Aufwand
verlangert werden. Auch langer dauernde Blackouts
kénnen so ohne externe Energiezufuhr Uberbrickt
werden. Alternativ ist auch eine externe Speisung
maoglich. Durch das geringe zGG von ca. 1,3t gentgen
Mittelklasse PKWs/SUVs als Zugfahrzeuge.

Die hier beschriebene Referenzkonfiguration wurde fur
Demonstrationszwecke so ausgelegt, dass maoglichst
viele Einsatzszenare im Bereich der ¢ffentlichen Sicher-
heit und des Katastrophenschutzes exemplarisch
abgedeckt werden kénnen. Bei der Konzeption des
vikomobils wurde dabei bewusst auf robuste und
kosteneffiziente Komponenten geachtet. Das vikomo-
bil 2.0 ist entsprechend Kundenwunschen anpassbar!
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VITES GmbH

Einsteinstr. 32
85521 Ottobrunn
Germany

Email: info@vites-gmbh.de
Telefon: +49 89 6088 4600

www.vites.de

VITES
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Die VITES GmbH (“VITES”) mit Standort Ottobrunn bei Midnchen ist ein innova-
tiver Anbieter von breitbandigen High-Performance Funk-Kommunikationssy-
stemen sowie kundenspezifischen Losungen fur professionelle Einsatzgebiete.
Fur die offentliche Sicherheit und den Katastrophenschutz bietet VITES sowohl
verlegefahige LTE-/5G Mobilfunktechnik als auch breitbandige IP-Mesh-Funk-
netze an. Als vikomaobil 2.0 realisiert VITES mobile, energieautarke Kommuni-
kationsknoten als kundenspezifische Komplettlosungen inklusive SATCOM.
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